Zmluva
o spolupraci pri zabezpeceni kybernetickej bezpe€nosti a spolupraci
pri spracivani osobnych udajov
vo vztahu k povinnosti zabezpetenia kybernetickej bezpe&nosti v zmysle
Zakona ¢&. 69/2018 Z.z. o kybernetickej bezpeénosti a o zmene a doplneni niektorych zakonov (ZoKB)
a Vyhlagky NBU &. 362/2018 Z.z. a Vyhlasky &. 78/2020 Z.z. - o $tandardoch pre informaéné
technolégie verejnej spravy
a
vo vztahu k povinnosti ochrany osobnych Gdajov v zmysle

Nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 (GDPR) a Zakona 18/2018 Z.z. o ochrane
osobnych Udajov a 0 zmene a doplneni niektorych zakonov pri prevadzke informacnych systémov

cl. 1
Zmluvné strany

1.1 Prevadzkovatel

Obchodné meno: Obec Lietava

Sidlo: Lietava 146, 013 18

Statutarny zastupca: Ing. Pavol Gas$pierik- starosta obce
Bankové spojenie: Prima Banka

IBAN: SK16 5600 0000 0031 6705 3001
ICO: 00321427 DIC: 2020637069

Tel. /Mobil: 041 597 10 27 E-mail: oulietava@lietava.info

(d'alej len "prevadzkovatel™)

1.2 Sprostredkovatel:

Obchodné meno: BROS Computing, s.r.o.
Sidlo: Zadubnie 169, 01003 Zilina
Zapisany vo Vlozke ¢. 18580/L oddiel: Sro na OR OS Zilina

Statutarny zastupca: Miroslav Bros

Bankové spojenie:  Tatra banka, a.s. IBAN:  SK14 1100 0000 0026 2686 5400
ICO: 36734390 DIC: 2022315900
Tel./Mobil: +421 903 606458 E-mail: brosland@brosland.eu

(d'alej len "sprostredkovatel™)

¢l. 2
Preambula

2.1 Prevadzkovatel ako poskytovatel Zakladnej sluzby spolupracuje so sprostredkovate-
fom v oblasti zabezpecéenia Kybernetickej bezpecnosti pri prevadzke Informaénych
systémov na zaklade tejto zmluvy.




¢ 3

Predmet zmluvy

3.1 Predmetom tejto Zmluvy je Uprava vzajomnych prav a povinnosti pri spolupraci
zmluvnych stran podla &l.2.

3.2. Prevadzkovatel poveruje sprostredkovatela vykonom funkcie koordinatora
kybernetickej bezpecnosti, resp. uréuje ho za Manazéra kybernetickej bezpeénosti v
zmysle Vyhlasky &. 362/2018 Z.z. , ktory poskytuje prevadzkovatelovi nasledovné
sluzby:

- je kontaktnou osobou na prijimanie a evidenciu hlaseni kybernetickych
bezpeénostnych incidentov, )

- je kontaktnou osobou pre Narodny bezpecnostny urad (NBU),

- oznamuje zmeny Uradu podla 17 ods. 5 do 30 dni od dna ich vzniku, resp. od
datumu kedy sa o nich dozvedel, prostrednictvom jednotného informaéného
systému kybernetickej bezpeénosti,

- poskytuje konzultaénua €innost” pri aplikovani poziadaviek ZoKB,

- rieSi vzniknuté incidenty,

- zabezpedi audit kybernetickej bezpeénosti podla § 29 ZoKB formou samo-
posudenia (pripustné pri obciach do 6000 obyvatelov)

- navrhuje prevadzkovatelovi prijatie opatreni vyplyvajucich z auditu,

- kore$pondenénou formou a 1 x za rok fyzicky vykonava dohlad nad
dodrziavanim ZoKB,

- podiela sa na spracovani technickych a organizaénych opatreni, udrzuje ich
platné, aktualne a napomaha ich uplatfiovaniu v praxi.

3.3 Sprostredkovatel v spolupraci s prevadzkovatelom vypracuje Zavereénu spravu
zauditu vykonaného samo-postdenim aodovzda ju prevadzkovatefovi na
odoslanie na NBU.

cl.4

Cena za plnenie predmetu zmluvy

Cena za plnenie predmetu zmluvy podla €l.3, bodu 3.3
100+DPH = 120,00 EUR / jednorazovo za obdobie od podpisu zmluvy do 31.12.2022

Cena za plnenie predmetu zmluvy podla ¢1.3, bodu 3.4
100+DPH = 120,00 EUR / jednorazovo

Celkova cena: 200,- + DPH = 240,- EUR

Cena bude fakturovana do 7 dni od podpisu obidvoma zmluvnymi stranami.
Splatnost faktury: 7 dni.

¢l.5
Povinnost’ mi¢anlivosti

5.1 Sprostredkovatel je povinny pri  poskytovani sluzieb zabezpeéit ochranu
spracovavanych osobnych udajov tak, aby neumoznil neopravneny pristup k udajom,
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8.1

ich zmene, zni€eniu ¢&i strate, neopravnenym prenosom, ich inému
neopravnenému spracuvaniu, alebo zneuzitiu. '

Sprostredkovatel sa zavdzuje, ze bude zachovavat miéanlivost o osobnych udajoch
spracuvanych na internetovych strankach webového sidla prevadzkovatela v zmysle
§79, ods.2 zakona ¢&. 18/2018 Z.z. pod&as trvania zmluvy. K povinnosti mi¢anlivosti sa
zavazuje aj po skonéeni trvania zmluvy.

Sprostredkovatel zabezpeci, aby vSetky nim poverené a opravnené osoby k
pracuvaniu osobnych Udajov boli riadne pouéené, ako aj pouéené o povinnosti
miéanlivosti.

Sprostredkovatel zabezpeci aby osobné lidaje v elektronickej podobe boli uchovavané
na zabezpecenych serveroch a technickych nosi¢och udajov, ku ktorym budd mat
pristup len nim poverené opravnené osoby.

Sprostredkovatel zavedie technické, organizatné a persondlne opatrenia, ktorych
u¢innost bude pravidelne preverovat'

cl.6
Zapojenie d'alSich sprostredkovatefov a subdodavatefov

Sprostredkovatel moéze poskytovat osobné udaje dalSim sprostredkovatelom
osobnych Udajov, ktori su jeho subdodavatefmi pri poskytovani sluzieb
prevadzkovatelovi.

Zapojenie alebo nahradenie dalSieho sprostredkovatefa — subdodavatela bude
povazované za schvalené prevadzkovatelom, ak je o zapojeni, alebo nahradeni
dalsieho sprostredkovatela — subdodavatela preukazatelne informovany a ak proti
tejto skuto€nosti nevznesie pisomnu namietku do 7 dni.

V pripade namietok prevadzkovatela musia byt dbévody namietky zo strany
prevadzkovatela podloZzené argumentymi tak aby k nim mohol sprostredkovatel zaujat
vecné konsétruktivne stanovisko v snahe vyhoviet poziadavkdm prevadzkovatefa, alebo
navrhnit prevadzkovatelovi ukonéenie poskytovania sluzieb.

L7
Pravo kontroly

Prevadzkovatel ma pravo vykonavat u sprostredkovatela a jeho subdodavatelov
kontrolu dodrziavania pinenia povinnosti podla tejto zmluvy.

Sprostredkovatel je povinny prevadzkovatelovi na zaklade jeho pisomnej Ziadosti
poskytnut vSetky informacie potrebné na preukazanie dodrziavania povinnosti
sprostredkovatela, stanovenych v ¢l. 28 nariadenia Eurépskeho parlamentua Rady
(EU) 2016/679.

Sprostredkovatel je povinny prevadzkovatelovi na zaklade jeho pisomnej Ziadosti
poskytnit vsetky sprostredkovatelovi dostupné informacie potrebné na preukazanie
dodrziavania bezpeénostnych opatrni , stanovenych v § 20 zakona €. 69/2018 Z.z. o
kybernetickej bezpeénosti a 0 zmene a doplneni niektorych zakonov.

¢l.8
Zodpovednost’ za Skodu a obmedzenie zodpovednosti

Sprostredkovatel nezodpoveda za nemajetkovul ujmu, za ujmu na dobrom mene, stratu




I
spocCivajucu v premeskanom d&ase, stratu spocCivajucu v preruseni poskytovania f
zakladnej sluzby, stratu spdsobend sankciou udelenou prevadzkovatelovi ani za '
Ziadnu dalSiu nepriamu ani naslednu ujmu narokovand prevadzkovatelom v stvislosti
so spracovanim osobnych Udajov pri poskytovani sluzieb podla tejto zmluvy.

8.2  Sprostredkovatel zodpoveda prevadzkovatelovi vyhradne za s$kodu, ktort
preukazatelne prevadzkovatefovi pri poskytovani sluzieb sam spdsobil, pritom
zodpoveda za nim sp6sobenu $kodu Ghrnne najviac do vySky odmeny za poskytovanie
sluZieb, ktort mu prevadzkovatel plati za obdobie 12 mesiacov.

cl.9
Trvanie a zruSenie zmiuvy
9.1 Zmluva je dojednana na dobu uréitt: od datumu podpisu zmluvy do 31.12.2022.

9.2 Zmluvu mozno zrusit obojstranne bez uvedenia dévodu s vypovednou lehotou
3 mesiace, alebo dohodou pri dodrzani podmienok dohody o zrugeni zmluvy.

¢l. 10

Zaverec¢né ustanovenia

10.1  Zmluva nadobuda platnost’ okamihom podpisu oboma zmluvnymi stranami a G&innost
dnom nasledujicom po dni jej zverejnenia prevadzkovatelom.

10.2 Zmluva je vyhotovena v dvoch rovnopisoch, z ktorych ka2da zmiuvna strana obdrzi
jeden.

10.3  Akékolvek zmeny tejto zmluvy je mozné robit vyhradne len formou pisomného
dodatku podpisaného oboma zmluvnymi stranami.

10.4 Tato zmluva a vztahy z nej vyplyvajuce sa riadia pravnym poriadkom SR.

10.5 Zmluvné strany vyhlasuju, Zze si zmluvu preéitali, zmiuvu uzavreli slobodne,
vazne, urcito a zrozumitelne.

V Ziline dia;___ 22 2.

‘ V Lietave dia:
|| B b i
Miroslav Bros ' T Ing. Pavo! ¢
S \
. /- - =
sprostredkovatel —Kovatel
(peciatka, podpis) .atka, podpis)

OBEC LIETAVA
013 18 LIETAVA 145




